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TERMO DE REFERENCIA

FORMALIZAGAO DE ATA DE REGISTRO DE PRECO PARA CONTRATAGAO DE PESSOA JURIDICA
ESPECIALIZADA NA PRESTACAO DE SERVICOS DE ASSESSORIA E CONSULTORIA TECNICA
PARA ADEQUAGAO E CONFORMIDADE INSTITUCIONAL A LEI GERAL DE PROTECAO DE
DADOS (LEI Ne 13.709/2018), INCLUSIVE DIAGNOSTICO, MAPEAMENTO DE DADOS, PLANO
DE CONFORMIDADE E GOVERNANCA DE PROTECAO DE DADOS PESSOAIS, VISANDO A
IMPLANTAGAO DE POLITICA DE PROTECAO DE DADOS PESSOAIS DA EMPRESA ESTADUAL
DE TURISMO DO AMAZONAS — AMAZONASTUR.
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1. DADOS DA INSTITUIGAO

ORGAO / ENTIDADE PROPONENTE C.N.P.J. N2

Empresa Estadual de Turismo do Amazonas-AMAZONASTUR 05.662.046/0001-90
ENDERECO

Av. Santos Dumont, S/N-Tarum3

CIDADE UF CEP

Manaus Amazonas 69.041 - 000

RESPONSAVEL

NOME: lan Henderson Carmo Ribeiro
CARGO: Presidente

C.P.F.: 007.341.922-23

C.I./ORGAO EXPEDIDOR: 19837291 SSP/AM

2.DESCRIGAO DO OBJETO

2.1. Objeto: Registro de Pregos para futura Contratagdo de Pessoa Juridica Especializada na Prestacdo de
Servicos de Assessoria e Consultoria Técnica para adequacdo e conformidade institucional a Lei Geral de
Protecdo de Dados (Lei n? 13.709/2018), inclusive diagndstico, mapeamento de dados, plano de
conformidade e governanca de protecao de dados pessoais, visando a implantacdo de politica de
protecdo de dados pessoais da Empresa Estadual de Turismo do Amazonas — AMAZONASTUR.

2.2. A execugdo do servigo sera parcelada, vinculada tdo somente a assinatura do contrato e ordem de
servico, cuja data de execucdo ficara a critério da Contratante, devendo ser executado nas dependéncias
desta AMAZONASTUR.

2.3. O prazo de vigéncia da contratacdo serd de 12 (doze) meses a partir da assinatura do contrato, sendo
admitida sua prorrogacdo nos limites previstos no art. 71 da Lei n2 13.303, de 30 de junho de 2016.

2.4. Subcontratagdo: A empresa CONTRATADA ndo poderd subcontratar, ceder, ou transferir para
terceiros, de modo que a vedacdo encontra respaldo na melhor gestdo contratual e resguardo por parte
desta Empresa Publica.

3. JUSTIFICATIVA

Em 14 de agosto de 2018, foi promulgada a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n?
13.709/2018, a fim de proteger os direitos fundamentais de liberdade e de privacidade e a livre formacgéo
da personalidade de cada individuo. A norma versa sobre o tratamento de dados pessoais, dispostos em
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meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico ou privado e engloba um amplo
conjunto de operacdes efetuadas em meios manuais ou digitais.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece regras e traz requisitos e obrigacdes
para o tratamento de dados pessoais, o que diz respeito a qualgquer atividade que utiliza um dado pessoal
na execucdo da sua operacdo, como, por exemplo: coleta, producdo, recepcao, classificacdo, utilizacdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, portabilidade, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo,
transferéncia, difusdo ou extracao.

Com a Lei em vigor, as pessoas referidas poderdo solicitar, a qualquer momento (art. 18 Lei
13.709/2018):

a) Confirmacdo da existéncia de tratamento de seus dados pessoais;

b) Acesso aos seus dados;

c) Correcdo de dados incompletos, inexatos ou desatualizados;

d) Anonimizacdo, bloqueio ou eliminacdo de dados tratados em desconformidade com a
Legislacdo;

e) Portabilidade dos dados a outro fornecedor de servico ou produto;

f) Eliminacdo dos dados pessoais tratados;

g) Informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

h) Informacdo sobre a possibilidade de ndo fornecedor consentimento e sobre as
consequéncias da negativa; i) Revogacdo do consentimento; e

i) Revisdo de decisBes automatizadas, e comunicacdo sobre o uso de decisGes automatizadas

sempre que solicitados.

A Amazonastur no exercicio de seus servicos e atividades, detém diariamente milhares de dados
pessoais, sendo esses: titulares, servidores internos e externos, licitantes, contratados, érgdo e unidades
administrativas do ambito estadual e demais usudrios. A empresa precisa aprimorar seus processos de
gestdo da seguranca da informacédo e privacidade, além de governanca de dados pessoais, ndo apenas
para cumprir a Lei, mas também para melhorar o tratamento de dados pessoais e assim elevar a qualidade
dos seus servicos mantendo a protecgdo dos direitos e liberdades dos titulares (art. 2, Lei n.2 13.709/2008).

Nesse sentido e diante da necessidade de solucdo multidisciplinar para as demandas, faz-se
necessario estabelecer medidas técnicas e administrativas para protecdo de dados — em que sdo
envolvidas as Politicas de Seguranca da Informacdo e Privacidade, Comunicacdo e monitoramento
continuo — para a contratagao.

Deste modo, o tratamento dos dados pela Empresa Amazonastur demanda de preocupacdes
importantes para o ndo comprometimento do sigilo destas informacdes.

A contratacdo permitird avaliar as situacdes levantas por meio de abordagem juridica, tecnoldégica
e de processos, a fim de garantir que as agdes a serem implementadas sejam capazes de promover as
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alteracBes necessarias a adequacdo normativa de forma eficaz.

A LGPD criou a figura do encarregado de dados, também chamado de Data Protection Officer —
DPO que é a pessoa indicada pelo Controlador e Operador para atuar como canal de comunicacdo entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de dados (ANPD) conforme
dispGe o artigo 59, VIl da referida Lei.

O Ministério do Trabalho também regulamentou a ocupacdo, inserindo atribuices pertinentes
ao encarregado e seu respectivo cédigo na CBO — Classificacdo Brasileira de Ocupacdes de nimero 1421-
35. Segundo a definicdo da CBO, sdo sindbnimas as ocupac¢des com nomenclaturas: oficial de protecdo de
dados, DPO e encarregado de protecdo de dados pessoais. Ja quanto as atribuicdes, a CBO, considerou:
planejamento e gestdo de processos de riscos e de protecdo de dados pessoais e privacidade, com a
identificacdo de situacBes de riscos e propositura de respectivos mitigadores; participacdo na
implementacdo do programa de governanca em privacidade; e monitoramento e avaliagdo sobre o
cumprimento das politicas do programa, normativos, procedimentos internos e parceiros de negdcios.

Contudo, cabe destacar que a Empresa Amazonastur ndo dispde, atualmente, no quadro de
servidores, uma equipe técnica ou servidor com expertise, conhecimento e disponibilidade necessaria
para mapear todas as atividades, inventariar todos os dados e identificar todos os GAPs que exijam
ajustes, bem como elaborar e fiscalizar as acdes necessarias para adequacao a LGPD.

Ante o exposto, considerando a necessidade desta Empresa Publica a implementacdo e
adequacdo das atividades e servicos desenvolvidos a Lei Geral de Protecdo de Dados (LGPD), Lei n?
13.709/2018, a fim de garantir que as a¢des a serem implementadas sejam capazes de promover as
alteracBes necessarias a adequacdo normativa de forma eficaz.

4. ESPECIFICAGAO TECNICA
4.1. Os servigos a serem prestados deverdo observar as especificagdes e quantitativos abaixo:
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Valor Total:

Observagdo: O contrato serd desempenhado em todas as Unidades da Contratante a saber: Sede e nos
Centros de Atendimento ao Turista— CAT’S, localizados nos municipios do interior do Estado do Amazonas.

4.2. Os servicos especificados serdo executados conforme o detalhamento definido neste Termo de
Referéncia, devendo observar o seguinte:

4.2.1. APLICACAO DA LEI N2 13.709/2018 — LEI GERAL DE PROTECAO DE DADOS

4.2.1.1. A aplicagdo da Lei n.2 13.709/2018 — Lei Geral de Protecdo de Dados € o servico que serd
realizado por meio de um Projeto de Adequacdo personalizado a Amazonastur conforme as
necessidades internas da empresa apds a realizacdo de um diagndstico inicial de privacidade e
protecdo de dados pessoais.

4.2.1.2. A contratada devera identificar os principais riscos associados ao tratamento de dados
pessoais e construir um plano de acdo e implementacdo das medidas necessdrias para a adequacdo
da Amazonastur a LGPD.

4.2.2. CONSULTORIA E GESTAO DA PRIVACIDADE E PROTECAO DE DADOS (DPO).

4.2.2.1. A AMAZONASTUR concentra as suas principais informacdes, por estimativa, relacionada a
dados pessoais nas seguintes matrizes: Cadastro de usudrios (CADASTUR), Gerenciamento de
Contratos, Gerenciamento de Contratos com terceiros e Registro de funcionarios, Estagiarios e
Prestadores de Servicos. Portanto, a Contratada deverd considerar preliminarmente os seguintes
dados para a Adequagdo a LGPD da AMAZONASTUR: 2.516 (dois mil, quinhentos e dezesseis)
Cadastros; 94 (noventa e quatro) Contratos Administrativos com terceiros; 04 (quatro) Convénios;
146 (cento e quarenta e seis) Servidores, entre celetistas, cargos comissionados, estagiarios e
menores aprendizes; e 72 (setenta e dois) funcionarios contratados por meio do Contrato de
Gestdo celebrado com a AADESAM.

4.2.2.2. O ambiente tecnoldgico envolve principalmente as seguintes caracteristicas: DB — Oracle e
Adabas; VAN-FTP;
4.2.2.3. As atividades descritas ndao excluem outras atividades necessarias a adequagdo dos

procedimentos da AMAZONASTUR as exigéncias da Lei n.2 13.709/2018, criadas por
regulamentacdo posterior da Autoridade Nacional de Protecdo de Dados durante a vigéncia do
Contrato.

4.3. A definicdo da unidade “servico” trata-se de que o objeto “Contratacao de Pessoa Juridica
Especializada na Prestacdo de Servicos de Assessoria e Consultoria Técnica, contemplando
realizacdo de capacitacdo e treinamento, elaboracdo de projetos e relatérios e disponibilizacdo de
mado de obra, para implementacdo e adequacdo dos servicos e atividades desenvolvidas no dmbito
da Empresa Estadual de Turismo - Amazonastur, a Lei Geral de Protecdo de Dados Pessoais — LGPD,
Lei n2 13.709/2018” é interdependente entre todos os elementos necessarios a execucdo da
prestacdo de servicos com qualidade.
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5. DOS PRAZOS E CONDIGOES DE EXECUGAO

5.1. O prazo para a execugdo dos servicos tera inicio em até 10 (dez) dias Uteis, apds a assinatura do
instrumento contratual, para realizacdo das reunides com os servidores especialmente designados pela
Contratante, objetivando definir e nivelar o escopo do trabalho quanto as condicdes estabelecidas.

5.2. A futura Contratada, no momento contratual, deverd assinar o Termo de Sigilo e
Confidencialidade (Anexo |), juntamente com a equipe designada a prestacdo de servicos.

5.3. Aprestacdo dos servicos sera executada nas instalacdes da Contratante, situada a Avenida Santos
Dumont, s/n, bairro Taruma, CEP: 69041-000, Manaus/Amazonas, em horario comercial, sob a
supervisdo da equipe responsavel pela fiscalizacdo do Contrato.

5.4. A prestacdo dos servicos ndo gerara vinculo empregaticio entre os profissionais da Contratada e
a Contratante, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacao
direta, levando em consideracdo que ndo sera necessaria a permanéncia continua e constante de
8h/dia dos seus profissionais nas dependéncias fisicas da contratante.

5.5. Caso a Contratada necessite ultrapassar do hordrio estabelecido pela Contratante, todas as
despesas e encargos com pessoal ficardo a sua conta exclusiva.

5.6.Em concordancia e conveniéncia entre as partes, mas visando sempre o melhor interesse da
Contratante, os prazos e horarios de prestacdo de servico poderdo ser alterados.

6. EXECUCAO DOS SERVICOS

6.2. A Contratada devera respeitar a abordagem internacional de gestao de privacidade: Sistema de
Gestdo de Protecdo de Dados (SGPD) — Dado Protection and Privacy Management System. Data
Protection and Privacy Guide — Vol. 1 (Jhon Kyariazoglou, 2016), ja vinculada com a referéncia base
na Lei n.2 13.709/2018 — Lei de Protecdo de Dados e demais praticas complementares.

6.3. A Contratada devera identificar os principais riscos associados ao tratamento de dados pessoais
e construir um plano de acdo e implementacdo das medidas necessdrias para a adequacdo da
Amazonastur a LGPD.

6.4. A Contratada devera implementar um conjunto de acdes conforme as fases do projeto, sem se
limitar, tratando os seguintes temas:

a) Governanca de protecdo de dados pessoais;

b) Inventario de dados pessoais;

¢) Inventdrio de servigos e processos que tratam dados pessoais;

d) Politicas, normas e procedimentos de Protecdo de Dados Pessoais;
e) Conscientizacdo e treinamento em Protecdo de Dados Pessoais;

f) Gerenciamento de riscos em Seguranca da Informacao;
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g) Gerenciamento de riscos em Seguranca Cibernética;
h) Gerenciamento de riscos de terceiros;

i) Melhoras praticas de Protecdo de Dados Pessoais;

j) Gerenciamento de Demandas dos titulares;

k) Gerenciamento de Incidentes;

[) Aspectos vinculados a Protecdo de Dados Pessoais.

6.5.Para a consecucdo dos objetivos desta contratacdo, garantido a aplicacdo eficaz da adequacdo e
implementacdo, deverdo ocorrer, frequentemente, reunides para discussdo sobre as situacdes e
processos praticados no ambito da Contratante, os quais deverdo ser consideradas para fins de
execucdo de fases.

6.6.A Contratada deverd elaborar e disponibilizar as atas de todas as reunides realizadas, que deverao
conter as seguintes informacdes: a data de realizacdo, o nome completo dos participantes, os
assuntos tratados, a andlise de dificuldades, as providéncias a serem tomadas com seus respectivos
responsaveis e prazos para execugao e conclusao.

6.7.Em qualquer fase, a Contratada deverda estar a disposicdo para participar de reunides nas
dependéncias fisicas da Contratante, a fim de analisar e discutir sobre o andamento dos servicos,
esclarecimentos e providéncias necessarias ao cumprimento do Contrato.

6.8.As reunides serdo realizadas na forma presencial na Sede da Empresa Estadual de Turismo do
amazonas, localizada na Avenida Santos Dumont, s/n - Tarum3a
CEP: 69041-000 / Manaus — Amazonas.

6.9.As atividades contempladas neste servico serdo agrupadas em 9 (nove) fases de acordo com as suas
finalidades e afinidades, adiante especificadas.

6.10. A ordem de execugdo das Fases deste servigo ndo serd alterada pois segue uma ordem légica de
evolucdo e consecutividade do trabalho, entretanto, algumas das atividades correspondentes a estas
fases poderdo ser realizadas antecipadamente de acordo com a conveniéncia, oportunidade e a
concordancia entre as partes visando sempre o melhor interesse do érgdo.

6.11. Este servico sera realizado com base na Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais, considerando as seguintes fases:

6.12. FASE 1 "PLANEJAMENTO INICIAL, MAPEAMENTO E INVENTARIO DE DADOS PESSOAIS":

6.12.A. Para aplicagdo da Lei Geral de protegao de Dados aos processos organizacionais da Amazonastur,
a contratada devera definir o escopo de trabalho e a abrangéncia do Projeto a LGPD por meio de
reunides com os colaboradores do 6rgao, especialmente designados para este fim, que fardo o
levantamento de toda a documentacdo necessaria das divisdes envolvidas, disponibilizando-os a
Contratada para analise.

6.12.B. Para o cumprimento do item anterior, a Contratante devera nomear e a Contratada devera
dentre os servidores um Comité de Protecdo e Privacidade de Dados Pessoais com uma equipe
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multidisciplinar composta por colaboradores internos nomeados pela Contratante, e um ou mais
representantes da Contratada, conforme a necessidade.

6.12.C. Um Encarregado de Dados/DPO — Data Protection Officer deverd ser indicado pela Contratada
dentre os servidores do 6rgdo para atuar como “DPO Interno” para dar suporte a Contratada,
tendo como principal objetivo disseminar a cultura da privacidade de dados na organizacao, dar
suporte a Contratada nas a¢des de Privacidade e Protecdo de Dados Pessoais além de manter as
acdes implementadas.

6.12.D.Dentre as atividades a serem desenvolvidas, deverd a Contratada efetuar reunides de
detalhamento do servico, plano de comunicacdo, relatérios de status e interfaces.

6.12.E. Nas reunides de inicio de projeto deverdo ser tratados os temas:

i. A Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados e seus aspectos direcionados a
Administracdo Publica;

ii. A importancia da conformidade para o érgdo;

iii. O processo de adequacao;

iv. O processo de construgcdo do programa de conformidade;

V. A definicdo dos agentes envolvidos e seus respectivos papeis de acordo com a Lei Geral de
Protecdo de Dados.

6.12.F. Todas essas reunides terdo Atas, que conterdo a data, os participantes, os assuntos tratados, a
analise de dificuldades, e as providéncias a serem tomadas com 0s seus responsaveis e prazos
para conclusdo.

6.12.G. A responsabilidade pela execugdao das atas sera da Contratada e devera ser disponibilizada ao
Comité apds a reunido.

6.12.H. A Contratada devera analisar os requisitos e necessidades de proteg¢ao de dados e privacidade,
coletar leis, regulamentos e normas relevantes de forma a estabelecer um plano de acdo
conforme disp&e o artigo 50 §29, |, “a” da Lei n213.709/2018 — Lei Geral de Protecdo de Dados.

6.12.l. Organizar e realizar evento de sensibilizacdo sobre a Lei n213.709/2018 - Lei Geral de Protegdo
de Dados e sobre as atividades de que participardo os colaboradores envolvidos nas
dependéncias da Amazonastur.

6.12.)J. Em qualquer fase, a Contratada devera estar a disposi¢ao para participar de reunides nas
dependéncias da Amazonastur, para analise e discussdo sobre o andamento dos servigos,
esclarecimentos e providéncias necessarias ao cumprimento do Contrato.

6.12.K. Quando aos documentos a serem entregues pela Contratada em razdo do cumprimento das
etapas, deverdo ser fornecidas impressas e arquivo em versao editavel.

6.12.L. Os servigos deverdo observar o horario de expediente do 6rgao.
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a) Relatorio e listagem das aquisicdes e materiais necessdrios para a consecucdao do Projeto de
Adequacdo a Lei Geral de Protecdo de Dados Pessoais;

b) Relatério com detalhamento do Plano de Adequacdo dos processos organizacionais do 6rgdo a
Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados.

6.13. FASE 2 “MAPEAMENTO E INVENTARIO DE DADOS PESSOAIS”

6.13.A. Identificar o cenario atual da Contratante em relagao a processos, tecnologias, governanga,
politicas e normas e realizar a avaliagdo em relacdo as exigéncias da Lei n? 13.709/2018 (ex.:
gerenciamento de incidentes de privacidade; seguranca da informacdo; gerenciamento do ciclo
de vida dos dados; responsabilidade de processamento de dados; entre outros).

6.13.B. Avaliar os tipos de contratos existentes quanto ao impacto da lei de privacidade, identificando a
necessidade de atualizacdo ou inclusdo de clausulas contratuais;

6.13.C. Identificar quais dados pessoais sao processados em cada processo de negdcio, documentar o
fluxo de dados, a infraestrutura do suporte (tratamento, armazenamento,
importacdo/exportacdo de dados, sistemas de informacdo internos e externos, empresas etc.),
ciclo de vida da informacdo deve ser solicitado e formalizado, e de que forma isso deve ocorrer;

6.13.D. Identificar o propdsito de processamento de dados pessoais em cada processo de negocio.
Identificar os processos nos quais o consentimento do titular dos dados pessoais utilizados deve
ser solicitado e formalizado, e de que forma isso deve ocorrer;

6.13.E. Realizar avaliagbes para identificacdo de eventuais lacunas entre o cenario atual e as exigéncias
da Lei n? 13.709/2018 (ex.: identificacdo de eventuais dados pessoais que ndo atendam aos
critérios de finalidade de processamento; necessidades de alteracdo de processos/sistemas de
informacdo para garantir o atendimento a lei; eventuais necessidades de alteracGes na gestdo de
consentimento, entre outros).

6.13.F. Identificar e mapear os controles de protecdao de dados pessoais existentes frente aos requisitos
descritos na Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados (gap analysis).

6.13.G. Mapear os servigos e processos que tratam dados pessoais e todos os ativos da informagdo que
0s suportam: equipamentos, sistemas ou aplicagdes, recursos humanos e os respectivos dados
pessoais tratados;

6.13.H. Mapear e documentar as politicas, normas e procedimentos que suportam os controles e fluxos
de tratamento de dados pessoais.

6.13.1. Mapear as instalagdes envolvidas no tratamento de dados pessoais.

6.13.J. Documentar as informagbes de pessoal de contato, informagdes de localizagao e tecnologias
associadas com cada instalacao.

6.13.K. Mapear o relacionamento entre as localidades e as atividades de tratamento de dados pessoais
e processos de negdcios envolvidos.
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6.13.L. Identificar e mapear os controles de seguranca (técnicos, administrativos e operacionais)
implementados que ajam como salvaguardas para o tratamento de dados pessoais efetuados.

6.13.M. Mapear os controles de seguranga de dados pessoais existentes frente aos requisitos
descritos nas normas da ABNT ISSO/IEC 27007, ISSO/IEC 27002 E ISSO/IEC 27701 (gap analysis).

6.13.N. O mapeamento dos fluxos de tratamento de dados deve detalhar, para cada atividade do fluxo,
0s seguintes itens:

a) a atividade realizada;

b) ajustificativa para a execucdo do tratamento;

c) o tratamento realizado, conforme descrito na Lei n2 13.709/2018 — Lei Geral de Protegdo de
Dados;

d) os pontos de coleta dos dados;

e) o método utilizado para tratamento;

f) os compartilhamentos de dados realizados;

g) os ativos da informacdo utilizados;

h) dados ndo estruturados utilizados, inclusive os que ndo sdo tratados por meios digitais;

i) oscontroles de seguranca e protecdo de dados implementados;

6.13.0. Relativamente ao Inventario de Dados Pessoais — IDP, a Contratada deverd sumarizar cada
instancia de cada dado pessoal utilizado nas operacdes da Amazonastur, especificando:
a) dado pessoal utilizado tratado;

) base legal de tratamento;

) area e processo de negdcio que o utiliza;
d) justificativa de negdcio — finalidade(s);
) descricdo do tratamento efetuado;

f) fluxo de tratamento relacionado;

g) tipo de tratamento efetuado;

h) compartilhamentos realizados;

prazo de retencdo dos dados pessoais tratados;
como é feito o descarte dos dados;
k) controles de seguranca e protecdo de dados adotados.

6.13.P. Levantamento dos sistemas de informagdo que tratam dados pessoais, com a identificagao dos
fornecedores relevantes, dos dados pessoais tratados, das operacdes de tratamento de dados
pessoais com eles realizadas e da infraestrutura tecnoldgica que as suporta, além dos ciclos de
vida associados aos dados pessoais tratados;

6.13.Q. Levantamento das bases de dados e respectivos bancos de dados que armazenam dados
pessoais por meio de ferramenta de Data Discovery ou outra ferramenta de varredura de dados
que atenda a esta necessidade, identificando a finalidade e necessidade de cada campo/dado, e
dos sistemas de informacao com que se relacionam;
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6.13.R. Levantamento de dados pessoais ndo estruturados em pastas de arquivos digitais, correio
eletrénico, etc., utilizando ferramenta da Data Discovery ou outra ferramenta de varredura de
dados que atenda a esta necessidade, e as operacfes de tratamento de dados pessoais com eles
realizadas.

6.13.S. Identificagdo de vulnerabilidades de seguranc¢a da informagdao que possam ser facilitadoras de
violacOes de dados.

6.13.T. Oinventario devera relacionar todos os processos da Amazonastur que envolvam dados pessoais
e dados pessoais sensiveis, nos termos da lei, devendo ser apresentado preferencialmente em
relatdrio estruturados ou planilha eletrénica.

6.13.U. Entrega da Fase 2:

a) Relatodrio da situacdo atual da Amazonastur em relagdo a Lei n? 13.709/2018 — Lei Geral de
Protecdo de Dados, com mapeamento dos fluxos de tratamento de dados em:

1.1.1. Sistema de Informacgao;

1.1.2. Sistemas de Seguranga da Informagao;

1.1.3. Processos que tratam dados pessoais; e

1.1.4. Contratos e convénios da Amazonastur.

b) Inventédrio de dados pessoais completo, contendo o tipo de dado, seu fluxo, localizacdo,
responsavel, classificacdo da informacdo e gaps detectados nos processos de trabalho por
unidade organizacional (Divisdo), sistemas, utilizacdo da rede corporativa e nos contratos,
com indicacdo das informacd@es ja coletadas.

c) Inventario dos tipos contratuais existentes na Amazonastur.

6.14. FASE 3 — “ANALISE DOS GAPS”

6.14.A. Realizar analise e elaborar parecer com as gaps identificados, considerando s resultados
coletados anteriormente, e as previsdes da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados,
incluindo, mas ndo se limitando a:

a) Avaliacdo sobre o papel da Amazonastur, como controladora e possivel operadora de dados
e sua relacdo com os operadores e outras organizacdes das quais receba, forneca ou
compartilhe dados pessoais;

b) Consideracdes sobrea a necessaria harmonizacdo entre a Lei 12.527/2011, Lei de Acesso a
Informacdo (LAI) E A Lei 13.709/2018, Lei Geral de Protecdo de Dados, além de outros
normativos a que a Amazonastur esteja sujeito;

c) Analise das bases legais para as operac¢des de tratamento dos dados pessoais que constam
do inventario realizado;

d) Indicacdo da necessidade de consentimento ou novo consentimento por parte do titular dos
dados ou seus responsaveis;
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e) Indicacdo e analise das alteracdes necessarias, inclusive cldusulas contratuais, nas politicas,
demais normativos internos, instrumentos contratuais, minutas de instrumentos contratuais
e documentos existentes de consentimento e/ou coleta de dados;

f) Identificacdo das obrigacdes minimas para assegurar o atendimento aos requisitos de
governanca interna da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados na Amazonastur,
com a indicacdo das atribuicdes dos agentes de tratamento de dados;

g) Avaliacdo dos aspectos juridicos a serem atendidos nas relacées internacionais;

h) Recomendagdes para a busca da conformidade, com indicacdo de providéncias a serem
tomadas.

i) Definir e analisar os gaps entre o cenario atual e as exigéncias da Lei em relacdo a identificacdo
de eventuais dados pessoais que ndo atendam aos critérios de finalidade e necessidade, as
necessidades de informacdo, de bases e bancos de dados e das infraestruturas tecnolégicas
e as eventuais necessidades de alteracdes na gestdo de consentimentos.

j)  Mapear riscos, agregando os riscos juridicos relativos a conformidade dos processos de
negoécio e das operacbes de tratamento de dados pessoais no tocante a privacidade e
protecdo de dados pessoais, para elaboracdo do relatério de avaliacdo do risco de privacidade
(Privacy Risk Assessment).

k) Analisar os resultados dos levantamentos em comparacdo com algum framework de
maturidade em privacidade;

[) Identificar a necessidade de adocdo de medidas de protecdo de dados pessoais, tais como
anonimizacao, pseudononimizacdo ou criptografia.

m) Identificar os parametros e requisitos que devem ser considerados para a adequada
verificagdo da conformidade a Lei n213.709/2018 — Lei Geral de Protecdo de Dados dos
prestadores de servico e das partes interessadas que se relacionem com a Amazonastur.

n) Realizar estudo sobre os papéis, funcbes e responsabilidades que a Amazonastur deve
estabelecer para encarregado assim como perfil adequado.

6.14.B. Entrega da Fase 3:

a) Parecer juridico com anadlise de gaps e as recomendacdes para a busca da conformidade, com
indicacdo das providéncias a serem tomadas, incluindo a recomendacdo sobre os dados
pessoais a serem excluidos.

b) Pareceres juridicos especificos sobre as consideracGes para a harmonizacdo da Lei n®
13.709/2018 — Lei Geral de Protecdo de Dados com a LAl (Lei 12.527/2011) e outros
normativos a que o érgado esteja e sobre a avaliacdo dos aspectos juridicos a serem atendidos
pela Amazonastur, bem como sobre as medidas necessarias para mitigacdo de riscos
relacionados a responsabilizacdo em operacgdes de tratamento de dados pessoais.

c) Mapa dos riscos juridicos.
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d) Relatdério com andlise e gaps identificados na gestdo da privacidade e protecdo de dados, nos
processos de negdcio, nas operacdes de tratamento de dados pessoais e nos ciclos de vida
dos dados pessoais, nos sistemas de informacdo, nas bases e bancos de dados, na
infraestrutura tecnoldgica e na gestdo e consentimentos.
e) Relatorio com as irregularidades identificadas nos processos de negdcio que tratam dados ©
Q pessoais, com relacdo a adequacdo a Lei n213.709/2018 — Lei Geral de Protec¢do de Dados. R
§ f) Relatério com analise dos controles internos a serem incorporados aos processos, operacoes §
g de tratamento de dados pessoais, sistemas de informacdo, bases e bancos de dados e §
g,\’; infraestrutura tecnoldgica. %
= g) Mapa dos riscos e relatdrios de avaliagdo do risco de privacidade (Privacy Risk Assessment) | &
§ para adequacdo da Amazonastur a Lei n213.709/2018 — Lei Geral de Protecdo de Dados que s §
S abranja a identificacdo das ndo-conformidades com os respectivos artigos infringidos da Lei | & 2
é nos processos de negdcio, nas operacdes de tratamento de dados pessoais, nos sistemas de g:J § _
é’_ informacdo, nas bases e bancos de dados e na infraestrutura tecnoldgica, incluindo a é‘ % £
3 criticidade do nivel de risco (baixo, médio ou alto) dos pontos criticos de atencdo identificados § § %
% e na definicdo das areas criticas e prioritarias a partir da classificacdo das criticidades. 3R8
% h) Documentacdo referente ao framework de maturidade em privacidade utilizado. % % %
° i) Relatério de avaliacdo do nivel de maturidade em privacidade da Amazonastur. S €5
§' j) Relatério da identificacdo de necessidade de anonimizacdo, pseudononimizacdo ou 2 g %
‘;' criptografia de dados pessoais, assim como de quaisquer outras medidas de protecdo E % ;;
s cabiveis, inclusive para dados pessoais em meios fisicos. = g g
= k) Relatério com indicacdo dos parametros e requisitos que devem ser considerados para %%%
g verificacdo da conformidade a Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados dos §2§
g prestadores de servico e das partes interessadas que se relacionem com a Amazonastur. NS Q
5 6.15. FASE 4 — “PLANO DE ACAO PARA ADEQUAGCAO A LEI N2 13.709/2018 — LEI GERAL DE PROTECAQ g 5 N
& DE DADOS” PR
,?g 6.15.A. Desenvolver um Plano de Agao que indique as recomendagdes juridicas e técnicas das atividades N %é §
% que devem ser realizadas para sanar as ndo conformidades, a partir das entregas das fases %jg £
3 anteriores e dos subsidios e encontrados por meio de relatorios. i
5 6.15.B. Propor conteldos obrigatérios nos documentos normativos, minutas de instrumentos | § % @
é contratuais e demais documentos relacionados a privacidade e protecdo de dados a serem %;%
= adotados pela Amazonastur. g f =
= 6.15.C. Preparar e realizar palestra de sensibilizagao, ou nas dependéncias da Amazonastur, ou de forma g g g
o remota, conforme definido pela Amazonastur, para colaboradores sobre a Lei n213.709/2018 — g g @
% Lei Geral de Protecdo de Dados, visando esclarecer o processo de adequacdo da Contratante. 8 g ;
z 6.15.D.0 Plano de Agdo devera conter, no minimo, o detalhamento das atividades, propostas de %g =
@ cronograma e dos recursos necessarios para sua execucdo, marcos de acompanhamento das %%E
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atividades, as dreas responsdveis e resultados esperados abrangendo os contelddos abaixo,

quando cabivel.

a) Proposicdo de ajustes necessarios nos processos internos, nas operacdes de tratamento de
dados pessoais e nos ciclos de vida dos dados pessoais;

b) Proposicdo de processos ou procedimentos para lidar com os dados pessoais ndo
estruturados em pastas de arquivos digitais, correio eletronico, etc;

c) Recomendacbes de melhorias e adequacdes necessarias com especial atencdo aos temos de
consentimento mapas dos ciclos de dados pessoais, gestdo de logs e trilhas de auditéria;

d) Indicacdo de adaptacdes ou criacdes de novas politicas, normas, processos, procedimentos e
controles internos, assim como de documentos e medidas de protecdo para atender aos
requisitos de protecdo de dados pessoais e privacidade previstos na lei;

e) Indicacdo dos ajustes necessarios nos instrumentos contratuais firmados e vigentes;

f) IndicacOes de alteracBes ou criacdes de minutas de instrumentos contratuais, temos de uso
e demais documentos juridicos;

g) Indicacdo da implementacdo de medidas para tratar as ndo conformidades;

h) Indicacdo de processos de negdcio, politicas, normas, procedimentos e outros documentos
identificados como criticos para a elaboracdo do RPID (Relatério de Impacto a Protecdo de
Dados Pessoais);

i) Priorizacdo dos projetos considerados a complexidade de a criticidade do tema de acordo
com os riscos mapeados.

j) Indicar a necessidade de implementacdo e/ou aquisicdo de solucGes tecnoldgicas e padrdes
técnicos para colocar em pratica e garantir os controles necessarios, bem como a indicacao
das alteracdes necessarias nos sistemas de informacdo, bases e bancos de dados e
infraestruturas tecnolégica atuais que tratam dados pessoais na Amazonastur.

6.15.E. Elaborar proposta de governanga de privacidade de dados adequadas a Amazonastur, incluindo
alguns aspectos:

a) Indicacdo dos papéis, funcdes e responsabilidades que a Amazonastur deve estabelecer
segundo os requisitos da Lei n? 13.709/2018 — Lei Geral de Prote¢cdo de Dados como
controlador e possivel operador de dados;

b) Indicacdo dos papéis, funcbes e responsabilidades que a Amazonastur deve estabelecer
segundo os requisitos da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados para seu(s)
operador(es) e partes interessadas;

¢) Indicacdo dos papéis, funcdes e responsabilidades que a Amazonastur deve estabelecer para
o encarregado, levando em consideracdo sua atuacao em 6rgdo publico, assim como o perfil
adequado;

d) Recomendacdo de procedimentos e canais para atendimento ao exercicio de direitos dos
titulares de dados;
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e) Recomendacdo de procedimento para atendimento da Autoridade Nacional de Protecdo de
Dados (ANPD) e outros érgdos de controle ou de supervisdo; e

f) Recomendacdo de procedimentos e controles, incluidas medidas de protecdo a serem
estabelecidos na coleta e demais operacdes de tratamento de dados pessoais de acordo com
o diagnodstico do ambiente.

g) Indicacdo dos papéis e atribuicGes das unidades responsaveis pela protecdo de dados;

h) Indicacdo dos papéis e atribuicdes das unidades responsaveis pela administracdo de dados;

i) Recomendacdo dos procedimentos e controles, incluidas medidas de protecdo e nos
procedimentos de protecdo dos dados a serem adotados pela Amazonastur, assim como 0s
recursos tecnolégicos recomendaveis.

6.15.F. Propor conteudos obrigatdrios nas politicas de privacidade e nas politicas e nos procedimentos
de protecdo dos dados pela Amazonastur, assim como os recursos tecnoldgicos recomendaveis.
6.15.G. Propor conteudos obrigatorios na elaboragdo do RIPD (Relatdrio de Impacto a Protecdo de Dados

Pessoais). Sera de responsabilidade da Amazonastur o processo de aquisicdo de materiais

necessarios para o tratamento dos riscos identificados em qualquer fase do Projeto de

Adequacdo a Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados. Mediante um Termo de

responsabilidade, a pessoa juridica prestadora do servico deverd formalizar a aquisicdo, e

prosseguir com o andamento do projeto, sendo passivel de auditor as medidas implementas apds

a aquisicao.

6.15.H. Entrega da Fase 4:

a) Plano de acdo identificados os processos em que hd necessidade de adequacdo a Lei,
definindo as ac®es que precisam ser implementadas para adequacdo dos processos por
unidade organizacional e Divisdo, e o papel de cada responsdvel de acordo com a Lei n?
13.709/2018 — Lei Geral de Protec¢do de Dados.

b) Plano de acdo contendo, no minimo, cronograma, recursos necessarios para a execucao,
marcos de acompanhamento das atividades, areas responsaveis, resultados esperados e
priorizacdo dos projetos de acordo com critérios a serem estabelecidos em conjunto com a
Amazonastur antes da elaboracdo do Plano de Ac¢do.

c) Relatdrio de identificacdo das solucBes tecnoldgicas e padrdes técnicos a serem
implementadas e/ou adquiridos, bem como a relacdo das alteracGes necessarias nos sistemas
de informacdo, bases e bancos de dados e infraestruturas tecnoldgicas atuais que tratam
dados pessoais.

d) Documento de orientacdo para indicacdo do encarregado da Amazonastur, descrevendo os
papéis, funcbes e responsabilidades que a pessoa juridica deve estabelecer para o
encarregado, assim como perfil adequado.
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6.16.
6.16.A.

6.16.B.

6.16.C.

f)

FASE 5 — “EXECUCAO DO PLANO DE SAUDE”

Com base em todas as evidéncias e recomendacfes apontadas, a Contratada deverd executar o
Plano de Ac¢do do Projeto de Adequacgdo a Lei n? 13.709/2018 — Lei Geral de Protec¢do de Dados
na Empresa Estadual de Turismo do Amazonas — Amazonastur.

Implementar a Protecdo de Dados Pessoais de modo a compatibilizar o tratamento de dados com
a finalidades informadas ao titular, de acordo com o contexto do tratamento.

Elaboracdo ou complementacdo dos seguintes documentos, dentre outros, que ndo estejam
adequados a Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados ou que estejam ausentes, de
acordo com o levantamento das informacdes das fases anteriores:

Relatdério com os conteldos obrigatdrios nas politicas de privacidade e nas politicas e nos
procedimentos de protecdo de dados, bem como no RIPD (Relatério de Impacto a Protecdo
de Dados Pessoais) a serem adotada=s.

Relatério com as propostas de governanca de privacidade e de dados adequadas a
Amazonastur.

Politica de Gestdo de dados pessoais;

Politica de Privacidade;

Politicas de cookies;

Termos de Uso;

Politicas de Seguranca da Informacao;

Procedimento de backup e restauracao;

Politica de controle de acesso;

Procedimento de descarte seguro;

Procedimento para desenvolvimento e aquisicdo de software;

Procedimento para atendimento ao titular de dados;

Termo de responsabilidade padrao;

Termos de acordos de confidencialidade e sigilo com prestadores de servicos e servidores;
Plano de Gestdo de Incidentes;

Plano de Gestdo de crise em caso de incidente/violacdo de dados;

Relatdrio de Impacto a Protecdo de Dados Pessoais, conforme definido;

Gestdo de Consentimento;

Gestdo de peticdes abertas por titulares de dados, inclusive modelos de respostas;
Gestdo de ciclo de vida dos dados pessoais;

Comunicacdo com a Autoridade Nacional de Protecdo de Dados e outros érgdos de controle
ou de supervisao;

Transferéncia de dados pessoais entre instituicdes;

Transferéncia internacional de dados;

Sistema de resposta a consultas quando a privacidade e protecdo de dados;
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w) Procedimento para aprovacdo de processamento de dados;

6.16.D. Elaboracao relatdrios, guias, manuais e cartilhas para ajudar a Amazonastur a garantir o exercicio
dos direitos dos titulares de dados.

6.16.E. Elaborar manual organizacional com as regras para as operagdes de tratamento de dados
pessoais sensiveis;

6.16.F. Elaborar pareceres sobre assuntos relacionados a Lei n2 13.709/2018 — Lei Geral de Protecdo de
Dados e a privacidade e protecdo de dados.

6.16.G. Definicdo do processo de conscientizagdo dos colaboradores com o objetivo de otimizar a
adaptacdo as novas regras de operacles de tratamento de dados e as novas politicas de
privacidade e protecdo de dados pessoais e governanca de dados.

6.16.H. Elaboragao de recomendagBes sobre como adotar praticas de “privacy by design” e “privacy by
defaut”

6.16.1. Atribuir e manter responsabilidades da Prote¢ao de Dados e Privacidade.

6.16.J. Registrar banco de dados para dados pessoais.

6.16.K. Implementar controles de seguranca de dados pessoais.

6.16.L. Indicar os procedimentos e documentos a serem adotados pela unidade responsavel por
contratos administrativos, incluindo checklist para fornecedor que realiza operacdes de
tratamento de dados pessoais para a Amazonastur como operador.

6.16.M. Entrega da Fase 5:

a) Relatorios constando, pelo menos, os servigcos executados, a data de inicio da execugdo, o
prazo de execucdo, situacdo final, proximas acGes a serem adotadas e recomendacgdes gerais.
) Procedimento de seguranca;

c) Documentos resultantes dos servicos demandados.

) Anuncio de nomeacdo do “DPO Gestor” ou “Encarregado de Dados”.

e) Pareceres solicitados.

6.17. FASE 6 - “GOVERNANGCA DE DADOS PESSOAIS”

6.17.A. A Empresa Estadual de Turismo do Amazonas, como controlador de dados, no dmbito de suas
competéncias pelo tratamento de dados pessoais, devera formular regras de Boas Praticas e de
Governanca que estabelecem condicGes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peticGes de titulares, as normas de seguranca, 0s
padrdes técnicos, as obrigacdes especificadas para diversos envolvidos no tratamento, acles
educativas, mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos.

6.17.B. A Contratada devera implementar a estrutura de governanga, mas nao se limitando: Programa
de protecdo de Privacidade; envolver e obter o comprometimento de todas as partes
interessadas; relatar todas as questdes e privacidade como um processo continuo; seguir os
requisitos identificados como necessarios do checklist de adequacdo da Lei n2 13.709/2018 — Lei
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Geral de Protecdo de Dados para os agentes de tratamento conforme as orientacdes oficiais da
Autoridade Nacional de Protecdo de Dados — ANPD.

6.17.C. A estrutura de governanga para protegdo de dados devera seguir um Sistema de Gestdo da
Privacidade de Informacao — SGPI.

6.17.D.Implementar praticas para gerenciar o uso de dados pessoais;

6.17.E. Manter avisos de privacidade sobre os dados pessoais nos ambientes fisicos e virtuais.

6.17.F. Executar um plano de solicitagbes, reclamacgdes e retificagdes acerca de dados pessoais.

6.17.G. Executar uma avaliagdo de riscos de prote¢dao de dados.

6.17.H. Emitir relatérios de protegao de dados e privacidade periddicos.

6.17.1. Manter documentacao de privacidade de dados.

6.17.). Estabelecer um plano de resposta de violagao de privacidade.

6.17.K. Entregar da Fase 6:
a) Estratégia de Protecdo de Dados Pessoais atualizada.

) Procedimentos para manter avisos de privacidade de dados.

) Plano para contratar solicitacdes, reclamacdes e retificagdes.

)

)

o O T

Processo de avaliacdo de riscos de Protecdo de dados e Privacidade
Plano de gerenciamento de riscos de terceiros.

f) Relatério de Protecdo de dados e Privacidade

g) Plano de resposta a violacdo de privacidade de dados.

6.18. FASE 7 — “PALESTRAS E TREINAMENTOS”

6.18.A. A Contratada devera realizar palestras e treinamentos para os colaboradores como atividade
componente do projeto, nas dependéncias do 6rgao ou de forma remota quando for necessario
para atender a necessidade de treinamento de colaboradores.

6.18.B.5.17.2. A Contratada devera realizar, durante a prestagao dos servicos, palestras de treinamento
e conscientizacdo da Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados com as seguintes
caracteristicas:

a) Carga hordria: no minimo 1 (uma) hora e no maximo 1 (uma) hora e 30 (trinta) minutos;
b) Publico Alvo: servidores, funciondrios e prestadores de servigcos da Contratante;

¢) Formato: presencial;

d) Conteldo: Apresentacdo da Lei Federal n2 13.709/2018;

e) A data e o hordrio deverdo ser previamente acordados;

6.18.C. A Contratada deverd realizar nos primeiros 12 (doze) meses do contrato 4 (quatro) palestras de
treinamento e conscientizacdo da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados, em local
disponibilizado pela Contratante.

6.19. FASE 8 — “AVALIACAO E MELHORIA”

6.19.A. A Contratada com suporte da Contratante e por meio do Comité de Protegdo e Privacidade de
Dados, apds a conclusdo das 7 primeiras fases, deverd monitorar a operacao e a resolugdo de

)
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todas as questdes relacionadas a privacidade, avaliar regularmente a conformidade com
processos e politicas internas, melhorar a protecdo de dados e as medidas de privacidade que
foram implementadas.

6.19.B. As atividades de avaliagdao e melhoria envolve as seguintes atividades:

a) Realizar auditoria interna de Protecdo de Dados e Privacidade de Dados.

b) Realizar avaliacGes e comparagdes com entidades similares.

c) Resolver riscos de protecdo de dados e privacidade.

d) Relatar anélise de riscos de protecdo de dados e privacidade e resultados.

e) Monitorar as Leis e regulamentos de protecdo de dados e privacidade.
6.19.C. Entrega da Fase 8:

a) Relatorio de avaliacdo interna de Protecdo de Dados e Privacidade.

) Relatdrio de autoavaliacdo de privacidade.

) Relatério Comparativo de privacidade com outras entidades similares a do controlador.

d) Relatdrio de avaliacdo de impacto sobre a protecdo de dados.

) Relatorio de riscos de privacidade e protecdo de dados.

f) Relatério de monitoramento de leis de privacidade.

6.20. FASE 9 — “AUDITORIA INTERNA DA LEI N2 13.709/2018 — LEI GERAL DE PROTECAO DE DADOS”

6.20.A. Apos a entrega do Projeto de Aplicagdo da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados,
a contratada devera realizar a Auditoria Interna da Lei n2 13.709/2018 — LGPD periodicamente
para revisdo dos seus processos e certificacdo de que os padrdes adotados estdo sendo
permanentemente seguidos e observados.

6.20.B. A realizacdo da primeira Auditoria da Lei 13.709/2018 — LGPD sera realizada apds a conclusdo da
Fase 8 e periodicamente a cada 6 (seis) meses até o fim do contrato, ndo havendo prazo
determinado para conclusdo das Auditorias.

6.20.C. A Auditoria da LGPD devera seguir as seguintes etapas:

1. Planejamento e levantamento dos procedimentos e processos.
2. Abertura da auditoria.

3. Execucdo da auditoria.

4. Encerramento e relatério da auditoria.

5. Acompanhamento e solugdes estratégicas de melhorias.

6.20.D. A Contratada com suporte da Contratante e por meio do Comité de Protegdo e Privacidade de
Dados, devera auditar as operacdes e a resolucdo de todas as questdes relacionadas a
privacidade.

6.20.E. Atividades da Auditoria Interna da Lei n2 13.709/2018 — Lei Geral de Protegdo de Dados é:

a) Realizar auditoria interna de Protecdo de Dados e Privacidade de Dados.
b) Realizar avaliacGes e comparacdes com entidades similares.
¢) Indicar os riscos de protecdo de dados e privacidade e medidas sugestivas de mitigacao.
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-,

d) Relatar anélise de riscos de protecdo de dados e privacidade e resultados.
e) Analisar as Leis e regulamentos de protecdo de dados e privacidade.

6.21. CONSULTORIA ESPECIALIZADA — ENCARREGADO DE DADOS “DPO”

6.21.A. A Contratada serd nomeada como DDPO — Data Protection Officer (DPO) ou Encarregada de
Dados da Amazonastur e devera prestar suporte relativo as suas obrigacdes conforme
determinada a Lei n2 13.709/2018 — LGPD e as orientaces da Autoridade Nacional de Protecdo
de Dados — ANPD.

6.21.B. Para a prestagdo deste servico, a Contratada tera independéncia funcional para realizar as
atividades conforme as orientacdes de boas praticas.

6.21.C. A Contratada devera implementar um método de analise de impacto a privacidade que sera
adotada pela Amazonastur em futuras alteracdes e implementacdes de processos e de sistema
da informacdo que envolvam o tratamento de dados pessoais, a fim de manter a conformidade
com a Lein213.709/2018 — LGPD, informar ao titular sobre a mudanca de finalidade e promover
0 acesso quando solicitado pelo titular.

6.21.D.A Contratada ira auxiliara a equipe da Amazonastur na implementagao de mecanismos de
notificacdo, de forma digital ou presencial, e de acesso do titular de dados sobre o tratamento a
ser executado pelo drgdao como: finalidade, quais dados serdo tratados, o tempo necessario deste
tratamento, acesso para correcdo de dados incompletos, inexatos ou desatualizados e
informacdo sobre o compartilhamento de dados com outras entidades publicas ou privadas.

6.21.E. A Contratada devera auxiliar a equipe da Amazonastur a comunicar a Autoridade Nacional de
Protecdo de Dados (ANPD) e aos titulares a ocorréncia de incidentes de seguranca que possa
acarretar risco ou dano relevante aos titulares.

6.21.F. A Contratada devera apoiar a aplicagdao das melhores praticas para o gerenciamento do ciclo de
vida dos dados pessoais e o gerenciamento de consentimento do titular, indicando também os
recursos tecnoldgicos necessarios, como programas especificos e manter publica as informacdes
sobre tratamento de dados de crianca e adolescentes, e auxiliar na reparacdo dos danos causados
direta ou indiretamente por falhas no processamento de dados pessoais.

6.21.G. Propor melhorias e modalidades de disseminag¢ao da Politica de Governanga adotada para o
demais colaboradores.

7. CRONOGRAMA DE EXECUGCAO

7.2. O Contrato devera ser desempenhado em todas as unidades da Contratante, a saber: sede e em
08 (oito) CAT'S — Centro de Atendimentos ao Turista, localizadas nos municipios do interior do Estado
do Amazonas: Parintins, Iranduba, Manacapuru, Barcelos, Presidente Figueiredo e Novo Airdo.
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7.3.0 valor da proposta devera considerar as unidades de atuacdo na Capital e no Interior do Estado do
Amazonas conforme item 7.1, além do volume de dados pessoais que serdo tratados pela
Amazonastur, conforme levantamento preliminar, por estimativa, qual seja:

a) 16 colaboradores: dados de identificacdo pessoal, dados de saude, dados biométricos, dados
trabalhistas e bancarios.

b) 20 contratos com terceiros: relacdo de prestadores de servicos por contrato com terceiros.
Dados pessoais de funciondrios de terceirizadas como, identificacdo pessoal, biometria, dados
trabalhistas.

c) Dados dos turistas das CAP’s: dados de identificacdo pessoal, Pais de origem, Estado dados
sensiveis, dados médicos.

7.4. Os servicos contratados serdo realizados na vigéncia do contrato, considerando as quantidades
por unidade de servico do objeto a ser contratado pagos mensalmente pelo prazo total do contrato.

7.5. Aexecucdo dos servicos iniciard em até 10 (dez) dias apds a assinatura do contrato.

7.6. O servigco de Consultoria Especializada para a Aplicacdo da Lei n? 13.709/2018 — Lei Geral de
Protecdao de Dados devera considerar o tempo estimado de cada uma das Fases, conforme tabela

abaixo:
TEMPO ESTIMADO PARA
FASE SERVICO EXECUCAO
1 PLANEJAMENTO INICIAL 3 MESES

MAPEAMENTO E INVENTARIO DE
2 DADOS PESSOAIS 4 MESES

3 ANALISE DOS GAPS 4 MESES
o [reagommmngion [ e
5 EXECUCAO DO PLANO DE ACAO 3 MESES
6 GOVERNANCA DE DADOS PESSOAIS 12 MESES
7 PALESTRAS E TREINAMENTQOS 3 MESES
8 AVALIACAO E MELHORIA 4 MESES
9 AUDITORIA 12 MESES

7.7. A ordem de execucdo das fases deste servico ndo sera alterada, uma vez que segue uma ordem
l6gica de evolucdo do trabalho. Entretanto, algumas das atividades correspondentes a estas fases
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poderdo ser realizadas antecipadamente, de acordo com a conveniéncia, oportunidade e
concordancia entre as partes visando sempre o melhor interesse da Contratante.

7.8. Os prazos previstos no subitem 7.5 para a execucdo do servico, poderdo, a critério do
Contratante, serem prorrogados dentro do limite da validade do contrato, desde que requerido pela
Contratada, devidamente justificado, e acatado pela Contratante.

7.9. Frisa-se que a versdo final de todos os produtos deverd ser entregue apds a realizacdo de todas
as retificacdes necessarias, no formato digital.

8. REQUISITOS PARA QUALIFICAGAO TECNICA

8.2. Atestado de Aptiddo Técnica para comprovar a sua efetiva execucgdo, fornecido por pessoa
juridica de direito publico ou privado, que comprove a boa e regular prestacdo de servicos, por no
minimo 18 (dezoito) meses de servicos do objeto deste certame, que correspondem a 30% (trinta
por cento) do prazo da prestacdo de servicos do contrato a ser firmado entre a Contratante e
Licitante Vencedora estando os mesmos em condi¢cGes compativeis com as especificacdes do Edital.

8.3. A LICITANTE podera apresentar quantos atestados de capacidade técnica julgar necessario para
comprovar que ja executou objeto similar ao da licitacado.

8.4. No caso de pessoa juridica de direito publico, o(s) documento(s) apresentado(s) devera(ao) ser
assinado(s) pelo titular da pasta ou pelo responsavel do setor competente do 6rgdo. Para pessoa
juridica de direito privado, o(s) documento(s) apresentado(s) deverd(do) ser assinado(s) pelo
representante legal.

8.5. Aausénciade apresentacao de documentacao clara, legivel e idonea, conforme Edital, tendo em
vista a(s) especificacdo(es) do objeto, é motivo de inabilitacdo, mediante decisdo motivada do
Pregoeiro.

8.6. A LICITANTE devera apresentar documentagdo que demonstre que possui/possuird os
profissionais necessarios para a execucao do objeto da licitacdo, conforme disposto a seguir:

8.7.  Profissional com diploma de formacao superior em Direito, com Pds-Graduacdo em LGPD ou
Privacidade de Dados ou Protecdo de Dados ou que possua documentacdo comprobatdéria de que
possui conhecimento técnico.

8.8.  Profissional com diploma de formacdo superior nas areas de Tecnologia da Informacdo de
Instituicdes reconhecidas pelo Mistério da Educacdo (MEC) com pds graduacdo em Seguranca da
Informacdo ou Certificacdo compativel que comprove o conhecimento técnico na drea de Seguranca
de Informacdo.

8.9. Profissional com curso superior que possua pés graduacdo em Gestdo ou Gerenciamento de
Projetos ou Certificacdo compativel que ateste que o profissional é capaz de gerenciar equipes de
projetos adotando as melhores praticas.

8.10. Profissional com diploma de formagdo superior nas areas de Tecnologia da Informagdo ou areas
correlatas, com Pds-Graduacdo em Seguranca da Informacdo ou que possua documentacdo
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comprobatéria de que possui conhecimento técnico na area;

8.11. A Llicitante podera indicar o mesmo profissional para areas correlatas, desde que a sua
contratacdo ndo seja impeditiva para a execucdo do cronograma.

8.12. A Llicitante vencedora do certame devera apresentar documentagao que comprove que o
pessoal técnico encontra-se em seu quadro permanente, devendo observar os seguintes critérios
se o profissional for sécio, deverd comprovar seu vinculo por intermédio de contrato/estatuto social,
em sua ultima alteracdo; Se for empregado, deverda comprovar estar devidamente registrado em
Carteira de Trabalho e Previdéncia Social - CTPS; Se for prestador de servicos, devera apresentar
contrato firmado com a Pretensa Contratada ou declaracdo de compromisso de vinculacdo futura
para a prestacdo do servico descrito no objeto da licitacao.

8.13. Para fins de esclarecimentos, as certificagbes aceitas sao exemplificativas de uma lista ndo
exaustiva, quais sejam:

8.14. CIPM (CERTIFIED INFORMATION PRIVACY MANAGER) — IAPP; CIPP (CERTIFIED INFORMATION
PRIVACY PROFESSIONAL) — IAPP; CDPO (PRIVACY AND DATA PROTECTION PRACTITIONER) — EXIN;
DPO (DATA PROTECTION OFFICER) — EXIN; PMP (PROJECT MANAGEMENT PROFESSIONAL) — PMI;
PRINCE2 PRACTITIONER (PROJECTS IN CONTROLLER ENVIRONMENTS); CPMP: CERTIFIED PROJECT
MANAGEMENT PRACTITIONER; COBIT 5 FOUDATION (CONTROL OBJECTIVES FOR INFORMATION
AND RELATED TECHNOLOGY); ITIL 4 ( INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY);
INFORMATION SECURITY FOUNDATION BASED ON ISSO/IEC 27001 — EXIN; PMP (PROJECT
MANAGEMENT PROFESSIONAL.

9. REALIZAGAO DE VISITA TECNICA

9.1. Encerrada a fase de lances verbais, a critério da comissdo e de acordo com os critérios de
conveniéncia e oportunidade, os proponentes melhores classificados deverao indicar local para, a titulo
de diligéncia, ser realizada VISITA TECNICA, por comissdo instituida para tal mister, no prazo a ser
definido pela Comissdo de Licitagcdo, com vistas a averiguacdo das situacdes descritas no instrumento
convocatorio.

9.2. Apds o cumprimento da referida diligéncia, havera a reabertura da sessdao no prazo a critério da
comissao, para divulgacdo do resultado da inspecdo técnica, com vistas a continuidade do procedimento.

10. OBRIGAGOES DA CONTRATADA

10.1. Cabera a futura Contratada, sem prejuizo das demais obrigacdes e responsabilidades insertas no
Edital e daquelas constantes no Termo de Referéncia e Edital:

10.2. Retirar o Pedido de Servigco e assinar o Termo de Contrato relativos ao objeto;
10.3. Iniciar a execucdo do objeto adjudicado, a partir do recebimento da Ordem de Servico e
assinatura do Termo de Contrato, conforme solicitacdo formal;
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10.4. A CONTRATADA devera assinar um Termo de Compromisso, Anexo |, onde conste que a mesma
se compromete a devolver e/ou excluir os dados a que tiver acesso.

10.5. A CONTRATADA devera prestar, sempre que necessario, esclarecimento e informac&es acerca
dos servicos a serem executados e materiais a serem empregados, fornecendo toda e qualquer
orientagdo que possa ser dada para acompanhamento e apreciagdo dos mesmos.

10.6. A CONTRATADA responderd, indicando seus fundamentos, aos questionamentos formulados pela
Contratante no prazo maximo de 72 (setenta e duas) horas.

10.7. A CONTRATADA sera responsavel pela entrega dos servicos, e quaisquer divergéncias nao
deverdo servir para solicitacdo de alteracdo de precos ou prazos.

10.8. A CONTRATADA devera dispor de material e equipamentos de informatica necessarios a execugao
dos servigos.

10.9. A CONTRATADA devera manter sigilo relativo ao objeto contratado, bem como sobre dados,
documentos, especificacbes técnicas ou comerciais e demais informacdes, ndo tornadas publicas
pela Contratante, de que venha a ter conhecimento em virtude da contratacdo, sendo vedada a
divulgacdo dos referidos resultados a terceiros em geral e, em especial, a quaisquer meios de
comunicacdo publicos e privados, e ndo divulgar ou utilizar quaisquer informacdes da Contratante
junto a terceiros.

10.10. A CONTRATADA ndo utilizara, a qualquer pretexto, o nome da Contratante, os servicos e 0s
recursos a ela fornecidos, como forma de propaganda e/ou divulgacdo, sem o consentimento
expresso e formal desta.

10.11. A CONTRATADA mantera, durante a vigéncia do Contrato, todas as condi¢cdes de habilitagdo e
gualificacdo exigidas no Edital e apresentar a documentacdo comprobatdria quando solicitada.
10.12. A CONTRATADA respeitara rigorosamente as fases de execugao dos servigos e realizara as

entregas, conforme seus respectivos cronogramas de execugao.

10.13. A CONTRATADA responderad pelos danos comprovadamente causados a Contratante ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execucdo dos servicos.

10.14. Apds a conclusdo dos servicos, a CONTRATADA devolverd e eliminara de suas bases de dados, se
for o caso, toda e qualquer informacdo ou documentos porventura encaminhados pela Contratante
para auxiliar na realizacdo dos servicos.

10.15. A CONTRATADA devera disponibilizar em formato editavel todos os materiais, documentos,
relatérios, mapas, planos de acdo e etc., no que se tratar de documentos relativos a execucdo do
servico.

10.16. A acdo ou omissao, total ou parcial, da fiscalizacdo da Contratante, ndo eximirda a CONTRATADA
da total responsabilidade quanto ao cumprimento das obrigacdes pactuadas entre as partes.

10.17. A CONTRATADA devera aceitar, nas mesmas condi¢cdes contratuais, acréscimos ou supressdes
que se fizerem necessdrias, em até 25% (vinte e cinco por cento) do valor inicial contratado,
facultada a supressao além desse limite, mediante acordo entre as partes.
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11. OBRIGAGOES DA CONTRATANTE

11.1. Cabera a AMAZONASTUR, sem prejuizo das demais disposi¢Bes constantes no Termo de
Referéncia:

11.2. Emitir a Ordem de Servico em favor da empresa vencedora da licitagdo e assinar o Termo de
Contrato relativo ao objeto da licitacao;

11.3. Supervisionar a execugdo do objeto, exigindo presteza na execugao e correcao das falhas
eventualmente detectadas, ato a ser executado por servidor nomeado pela autoridade competente,
para exercer a funcdo de fiscal/gestor do contrato;

11.4. Aplicar as penalidades por descumprimento das regras estabelecidas no Termo de Referéncia e
no Termo de Contrato;

11.5. Permitir o acesso do pessoal da CONTRATADA, em tempo habil, as informagdes eventualmente
necessarias a execucao do objeto;

11.6. Efetivar a liquidacdo da despesa, nos termos do art. 63 da Lei n2 4.320/64;

11.7. A CONTRATANTE deverad efetuar o(s) pagamento(s) da(s) Nota(s) Fiscal(ais)/Fatura(s) da
contratada, apds a efetiva entrega do servico;

11.8. A CONTRATANTE devera exigir da CONTRATADA o cumprimento de todas as obrigagBes, de
acordo com as clausulas contratuais e os termos de sua proposta;

11.9. Notificar a contratada quaisquer irregularidades constatadas, diligenciando o que for necessario
a regularizacdo das faltas ou defeitos detectados, aplicando, se for o caso, san¢des.

11.10. A CONTRATANTE devera suspender o processo de pagamento se o servico for entregue em
desacordo com as especificacdes constantes deste Termo de Referéncia.

11.11. Manter entendimentos constantes com a contratada de modo a proporcionar a contratada todas
as facilidades indispensaveis a boa execucao das obrigacdes contratuais;

11.12. A administragdao nao respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucdo do presente Termo de Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

12. PAGAMENTO

12.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias Uteis, contados a partir da

liquidacdo da despesa, através de ordem bancdria, para crédito em banco, agéncia e conta corrente

indicados pela CONTRATADA.

12.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o érgao

CONTRATANTE atestar a execucdo do objeto do Contrato.

12.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da

regularidade fiscal e trabalhista, constatada mediante consulta aos sitios eletrénicos oficiais.

12.4. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagao, ou,
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ainda circunstancia que impeca a liquidacdo da despesa, como por exemplo, obrigacdo financeira

pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que

a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-

a ap6s a comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a

CONTRATANTE.

12.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para

pagamento.

12.6. Antes de empenho e liquidagao da nota supracitada, sera realizada consulta tanto aos sitios

eletrénicos competentes, para fins de realizacdo de validacdo das certidGes apresentadas pela

CONTRATADA, com vistas a verificacdo da manutencdo das condicGes de habilitacdo exigidas no Termo

de Referéncia.

12.7. Constatada a existéncia de irregularidades, sera providenciada a notificagdo da CONTRATADA, por

escrito, para que, no prazo de 05 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo,apresente

sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

12.8. N3o havendo regularizagdao ou sendo a defesa considerada improcedente, a CONTRATANTE

devera comunicar aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a

inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que

sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

12.9. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisao

contratual nos autos do processo administrativo correspondente, assegurando a CONTRATADA a ampla

defesa.

12.10. Havendo a efetiva execugao do objeto, os pagamentos serao realizados normalmente, até que

se decida pela rescisdo do contrato, caso a CONTRATADA ndo regularize sua situacao.

12.11. Sera rescindindo o contrato em execugao com a CONTRATADA inadimplente, salvo por motivo
de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

12.12. Quando do pagamento, sera efetuada a retencgdo tributdria prevista na legislagao aplicavel.

12.13. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n? 123, de 2006. Ndo sofrerd a retencdo tributdria quanto aos impostos e contribuicdes
abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complementar.

13. FISCALIZAGAO DO CONTRATO E ACOMPANHAMENTO DOS SERVICOS

13.1. Sera designada comissdo para acompanhar e fiscalizar a execucdo do servico;
13.2.0 representante da Administragdao anotara em registro préprio todas as ocorréncias relacionadas
com a execucdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
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eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

14. PROTEGCAO DE DADOS PESSOAIS

14.1. Em observancia as normas insculpidas na Lei n.2 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais-LGPD), fica ciente a CONTRATADA que é permitida a Administracdo Publica,
o tratamento e uso compartilhado de dados necessarios a execucdo de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres ou correlatas
ao objeto do Contrato de n2 041/2022.

14.2. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo
Unico do art. 12 da Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao) , deverd ser
realizado para o atendimento de sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico publico, desde
que:

a) sejam informadas as hipéteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previsao
legal, a finalidade, os procedimentos e as praticas utilizadas para a execu¢ao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

b) seja indicado um encarregado quando realizarem operacdes de tratamento de dados
pessoais, nos termos do art. 39 da Lei n.2 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais-LGPD) (Redacdo dada pela Lei n2 13.853, de 2019)

Vigéncia.

15. SANGOES ADMINISTRATIVAS

15.1. Os Contratos devem conter clausulas com sanc¢des administrativas a serem aplicadas em
decorréncia de atraso injustificado na execucdo do Contrato, sujeitando a CONTRATADA a multa de
mora, na forma prevista no instrumento convocatério ou no Contrato.

15.1.1. A multa a que alude este artigo ndo impede que a CONTRATANTE rescinda o Contrato e aplique as
outras sanc¢Oes previstas nesta Lei.

15.1.2. A multa, aplicada apds regular processo administrativo, sera descontada da garantia da
CONTRATADA.

15.1.3. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, respondera a
CONTRATADA pela sua diferenca, a qual serd descontada dos pagamentos eventualmente devidos pela
CONTRATANTE ou, ainda, quando for o caso, cobrada judicialmente.
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15.2. Em caso de inexecugdo total ou parcial do contrato a CONTRATANTE poderd, garantida a prévia
defesa, conforme a Lei n.2 13.303/2016, aplicar a CONTRATADA as seguintes sancdes:
15.2.1. Adverténcia;
15.2.2. Multa, na forma prevista no instrumento convocatério ou no Contrato;
15.2.3 Suspensdo temporaria de participagao em licitagao e impedimento de contratar com a entidade
sancionadora, por prazo nao superior a 2 (dois) anos;
15.2.4. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a
CONTRATADA pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos pela
CONTRATANTE.
15.2.5 As sang0es previstas nos subitens 15.2.1. e 15.2.3 poderdo ser aplicadas juntamente com a do
subitem 15.2.2., devendo a defesa prévia dointeressado, no processo, ser apresentada no prazo de 10 (dez)
dias uteis.
15.1.6. As sangdes previstas no subitem 15.2.3. poderdao também ser aplicadas as empresas ou aos
profissionais que:
a) tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento
de quaisquer tributos;
b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
¢) demonstrem ndo possuir idoneidade para contratar com a empresa publica ou a sociedade de economia
mista em virtude de atos ilicitos praticados.

16. CRONOGRAMA DE DESEMBOLSO
O cronograma de desembolso se dara conforme as necessidades desta AMAZONASTUR.

17. FUNDAMENTAGAO LEGAL

Este Termo de Referéncia fundamenta -se no art. 28 e seguintes da Lei Federal n.2 13.303, de 30 de junho
de 2016 e legislacdo em vigor.

18. DATAS E ASSINATURAS

Manaus, 15 de abril de 2024.
Elaborado: Revisado: Aprovado:

Juvenal Pinheiro da Costa Filho
Diretor Administrativo e

lan Henderson Carmo Ribeiro
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ANEXO |
TERMO DE SIGILO, CONFIDENCIALIDADE E COMPROMISSO

A Empresa Estadual de Turismo do Amazonas, sediado na Av. Santos Dumont, s/n, Bairro Taruma, Manaus/AM,
doravante denominado CONTRATANTE, CNPJ sob o n° CNPJ DO ORGAO e, de outro lado, a NOME DA EMPRESA,
sediada em ENDERECO DA EMPRESA, CNPJ sob o n® CNPJ DA EMPRESA, doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n° XX/20XX, a CONTRATADA podera ter acesso a informacdes sigilosas da
CONTRATANTE;

Considerando a necessidade de ajustar as condi¢Ges de revelacdo destas informacdes sigilosas, bem como definir
as regras para o seu uso e protecao;

Considerando o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutenc¢ao de Sigilo, doravante TERMO, vinculado ao
Contrato, mediante as seguintes clausulas e condicbes:

CLAUSULA PRIMEIRA - DO OBJETO
Constitui objeto deste Termo o estabelecimento de condicbes especificas para regulamentar as obrigacGes a serem

observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas, disponibilizadas pela
CONTRATANTE, por forca dos procedimentos necessarios para a execucao do objeto do referido Contrato celebrado
entre as partes e em acordo com o que dispdem a Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais,
gue regulamentam os procedimentos para acesso e tratamento de informacdo classificada em qualquer grau de
sigilo.

CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES
Para os efeitos deste Termo, sdo estabelecidos os seguintes conceitos e defini¢des:

a) Informacdo: dados, processados ou ndo, que podem ser utilizados para produgéo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato.

b) Informacdo sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

c¢) Contrato: contrato celebrado entre as partes, ao qual este Termo se vincula.

CLAUSULA TERCEIRA - DAS INFORMACOES SIGILOSAS
Serdo consideradas como informacao sigilosa, toda e qualquer informacdo classificada ou ndo nos graus de sigilo

ultrassecreto, secreto e reservado. O Termo abrangera toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificacGes, relatérios, compilacdes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros
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e econdmicos, definicdes, informacdes sobre as atividades da CONTRATANTE, e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato, doravante denominados informacdes, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuacées de execuc¢do do Contrato celebrado entre as partes;

CLAUSULA QUARTA - DOS LIMITES DO SIGILO
As obrigacGes constantes deste Termo ndo serdo aplicadas as informacgdes que:

Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdao da CONTRATADA:

a) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente Termo;

b) Sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida da Administracdo, somente até a
extensao de tais ordens, desde que as partes cumpram qualquer medida de protecao pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGA(}()ES
As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,

em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execucdo do Contrato, em qualquer nivel hierarquico de sua estrutura organizacional e sob
guaisquer alegacGes, faca uso dessas informacdes, que se restringem estritamente ao cumprimento do Contrato.

Paragrafo Primeiro - A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da informacgdo sigilosa
sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados
gue atuardo direta ou indiretamente na execucdo do Contrato sobre a existéncia deste Termo bem como da natureza
sigilosa das informacdes.

A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas
as disposi¢oes do presente Termo e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagado
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositdria das informagGes reveladas a outra parte em
funcao deste Termo.

Quando requeridas, as informacgdes deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer
copias eventualmente existentes.
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Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, prepostos, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da
execuc¢do do Contrato

Paragrafo Sexto - A CONTRATADA, na forma disposta no Pardgrafo Primeiro, também se obriga a Nao discutir
perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informacgdes, no territério brasileiro
ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢des adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizacao das informacdes por seus agentes, representantes ou por terceiros;

Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar
gualquer uma das informacGes, por determinacao judicial ou ordem de atendimento obrigatdrio determinado por
drgdo competente;

Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

CLAUSULA SEXTA - DA VIGENCIA
O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura

até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitara a imediata
aplicacdao de penalidades previstas conforme disposicdes contratuais e legislacdes em vigor que tratam desse
assunto, podendo até culminar na rescisdo do Contrato firmado entre as partes. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao

apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DISPOSICOES GERAIS
Este Termo de Confidencialidade é parte integrante e inseparavel do Contrato.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a
execucao das obrigacOes dele decorrentes, ou constatando-se casos omissos, as partes buscardao solucionar as
divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
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Paragrafo Segundo - O disposto no presente Termo prevalecerd sempre em caso de duvida e, salvo expressa
determinacdo em contrario, sobre eventuais disposi¢cdes constantes de outros instrumentos conexos firmados entre
as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de
que:

A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas

Paragrafo Quarto - Cada parte permanecerad como fiel depositdria das informagGes reveladas a outra parte em
funcdo deste Termo.

Quando requeridas, as informacgdes deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer
copias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, prepostos, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informac¢des disponibilizadas em face da
execucdo do Contrato.

Paragrafo Sexto - A CONTRATADA, na forma disposta no Paragrafo Primeiro, também se obriga a:

a) N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informacdes, no
territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que
nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucgdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;
b) Responsabilizar-se por impedir, por qualguer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizagdo das informagdes por seus agentes, representantes ou por terceiros;

c) Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha
gue revelar qualquer uma das informacgdes, por determinacdo judicial ou ordem de atendimento obrigatdrio
determinado por 6rgdo competente; e

d) Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

CLAUSULA SEXTA - DA VIGENCIA
O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura

até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo do Contrato.
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CLAUSULA SETIMA - DAS PENALIDADES
A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitara a imediata

aplicacdo de penalidades previstas conforme disposicdes contratuais e legislacdes em vigor que tratam desse
assunto, podendo até culminar na rescisdo do Contrato firmado entre as partes. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢Ges legais cabiveis.

CLAUSULA OITAVA - DISPOSICOES GERAIS
Este Termo de Confidencialidade é parte integrante e inseparavel do Contrato.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a
execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardao solucionar as
divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo - O disposto no presente Termo prevalecerd sempre em caso de duvida e, salvo expressa
determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre
as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de
que:

A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informacdes requeridas pertinentes ao Contrato.

A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢Ges estabelecidas neste instrumento,
ndo constituird novagdo ou renulncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

Todas as condig¢des, Termos e obrigacGes ora constituidos serdo regidos pela legislacdo e regulamentacdo brasileiras
pertinentes;

O presente Termo somente podera ser alterado mediante Termo aditivo firmado pelas partes;

AlteragGes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA ndo
descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste Termo, que permanecera vélido e
com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacdes disponibilizadas
para a CONTRATADA, serdo incorporados a este Termo, passando a fazer dele parte integrante, para todos os fins e
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efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo
necessario a formalizacdo de Termo Aditivo ao Contrato;

Este Termo ndo deve ser interpretado como criacdo ou envolvimento das partes, ou suas filiadas, nem em obrigacéo
de divulgar informacdes para a outra parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.
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